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Szanowni Panstwo,

Mamy zaszczyt oddacé w Panstwa rece e-Biuletyn numer 3/2020 dotyczgcy wybranych zapytar
Z Punktu Nieodptatnego Poradnictwa Obywatelskiego w Stawigudzie w Powiecie Olsztynskim.
W niniejszym numerze przyblizamy rozne zagadnienia z zakresu ochrony danych osobowych,
z punktu widzenia rodzica dziecka przedszkolnego oraz niepokoje pracownika.

Biuletyn ten powstat w ramach realizacji zadania publicznego przez Fundacje Rozwoju
Ziemi Oleckiej, wspolfinansowanego ze srodkow Powiatu Olsztynskiego, polegajgcego na
prowadzeniu Punktu Nieodplatnego Poradnictwa Obywatelskiego W Stawigudzie. W niniejszym
wydaniu e-Biuletynu poruszamy najczestsze problemy, z ktorymi zglaszajq si¢ Panstwo do
Punktu NPO.

Do prowadzonego przez nas Punktu Nieodplatnego Poradnictwa Obywatelskiego

w Stawigudzie zapraszamy wszystkie uprawnione osoby w godzinach:

poniedziatek wtorek $roda czwartek piatek

13:00-17:00 8:00 - 12:00 8:00 - 12:00 8:00 - 12:00 8:00 - 12:00

Punkt miesci sie w Gminnym Osrodku Pomocy Spotecznej w Stawigudzie ul. Olsztynska 10.

Z wyrazami szacunku,
w imieniu Fundacji Rozwoju Ziemi Oleckiej

Andrzej Wojczulewicz — Prezes Zarzqdu Fundacji



1. Podpisywanie umowy z przedszkolem — jakich danych nie trzeba podawacé

Od wrzesnia biezqcego roku moje dziecko zostato przyjete do przedszkola. Kolejnym
krokiem bylo podpisanie umowy o Swiadczenie ustug przedszkolnych. Zainteresowata mnie
ilos¢ danych jakie chciata ode mnie uzyskac dyrekcja przedszkola. Czy do przyjecia mojego

dziecka do placowki konieczne jest podanie mojego miejsca zatrudnienia?

Coraz wigksza liczba rodzicéw zadaje pytania dotyczace zakresu pozyskiwania danych
podczas podpisywania umowy o $wiadczenie ustug przedszkolnych przez podmioty publiczne
jak i niepubliczne. Zbierane sg dane nie tylko konieczne do zawarcia umowy jak imig
i nazwisko rodzicow dziecka, adres ich zamieszkania, ale i takich dane jak: numery PESEL
rodzicéw, miejsce zatrudnienia rodzicow, informacje o stanie zdrowia dziecka. W tym
wypadku zbieranie takich danych stanowi naruszenie nie tylko prawa o§wiatowego, ale i zasad
minimalizacji danych, o ktérych mowa w art. 5 ogolnego rozporzadzenia o ochronie danych
osobowych.

Do tzw. danych zwyktych nalezg informacje dotyczace zawodu rodzicow i miejsca ich

pracy. Przetwarzanie tych danych mozliwe jest, gdy spetniona jest jedna z przestanek
okreslonych w art. 6 ust. 1 ogolnego rozporzadzenia o ochronie danych. Nie jest jednak jasne
w jakim celu przedszkola przetwarzajag dane o zyciu zawodowym rodzicow dziecka, wigc
bardzo istotne w tym miejscu jest spelnienie przez odpowiednia placéwke obowiazku
informacyjnego wobec rodzicdw i uczniéw celem wskazania kto jest administratorem
danych, na jakiej podstawie prawnej te dane sa przetwarzane, w jakim celu i przez jaki
okres.
Przyklad: Celem przetwarzania danych na temat miejsca zatrudnienia rodzicow dziecka moze
by¢ konieczno$¢ wypetnienia § 41 ust. 1 rozporzgdzenia Ministra Edukacji Narodowej i Sportu
z dnia 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych
szkotach i placowkach, o kazdym wypadku zawiadamia si¢ niezwlocznie m.in. rodzicow
(opiekundw) poszkodowanego. Do wypelnienia wyzej wskazanego obowigzku, przetwarzanie
informacji o miejscu pracy rodzica moze by¢ niezbedne, w przypadku braku mozliwo$ci innej
formy kontaktu z rodzicem.

Do tzw. szczegoOlnej kategorii danych naleza dane na temat przebytych chordb,
hospitalizacji lub stanu psychicznego i emocjonalnego dziecka. Przetwarzanie tych danych jest
dozwolone tylko 1 wylacznie jezeli zostanie spelniona jedna z przestanek wskazanych w art. 9

ust. 2 ogoélnego rozporzadzenia o ochronie danych osobowych. Niedopuszczalne jest



przetwarzanie danych rodzicow 1 dzieci jezeli nie wynika to wprost z przepisOw prawa.
Przedszkole nie moze przetwarza¢ wskazanych danych, poniewaz nie sa one warunkiem
koniecznym przy rekrutacji dziecka do placowki oraz nie s3 w zaden sposdb zwigzane
z obowigzkiem sprawowania opieki nad dzieckiem. Przetwarzanie tych danych jest mozliwe
tylko wtedy, gdy rodzice wyraza na to Swiadoma, dobrowolng zgode, ktora mozna
wycofa¢ w dowolnym terminie.

W przedszkolach niepublicznych tak samo jak i publicznych podstawa prawng
legalizujacg przetwarzanie danych dzieci i ich rodzicow lub opiekundéw jest wypelnienie
obowigzku prawnego cigzgcego na administratorze — art. 6 ust. 1 lit. ¢ ogolnego rozporzadzenia
o ochronie danych osobowych. Przedszkola niepubliczne moga realizowaé jeszcze inne
obowigzki, badZz w innym zakresie dodatkowe zadania, ktore nie wynikajg wprost z przepisow
prawa. W takim przypadku podczas rekrutacji podstawa przetwarzania danych jest prawnie
uzasadniony interes administratora — art. 6 ust. 1 lit. f ogdlnego rozporzadzenia o ochronie
danych. Rozporzadzenie wskazuje jednak, Ze interes ten nie moze mie¢ nadrzednego charakteru
wobec podstawowych praw 1 wolnosci osoby, w szczegdlnosci gdy mowimy o dziecku.

W zwiazku z tym przedszkole niepubliczne musi poddaé analizie czy dane, ktore chce

przetwarza¢ nie beda naruszaly podstawowych praw i wolno$ci dziecka, jak réwniez jego

rodzica czy opiekuna.

Obowigzkiem administratora danych dziecka i1 rodzica lub jego opiekuna jest spelienie
podczas przetwarzania danych obowigzku informacyjnego (art. 13 ust. 112 lub art. 14 ust. 1 1
2 ogolnego rozporzadzenia 0 ochronie danych), w ktorym wskazuje kto jest administratorem
danych, jakie dane sg przetwarzane, w jakim celu, na jakiej podstawie prawnej tak aby osoba

ktoérej dane sg przetwarzane wiedziata, ze odbywa si¢ to zgodnie z prawem.



2. Monitoring poczty elektronicznej pracownika

Jestem pracownikiem jednego z urzedow samorzqdu terytorialnego. Moj pracodawca
podjgt decyzje o wprowadzeniu monitoringu poczty elektronicznej pracownikow, o czym
poinformowat nas poprzez wywieszenie ogloszenia na tablicy ogloszen. Czy takie dzialanie

pracodawcy jest zgodne z prawem?

Wprowadzenie przez pracodawce¢ monitoringu poczty elektronicznej pracownika
jest jak najbardziej zgodne z prawem jezeli pracodawca spelni obowigzki nalozone na
niego w tym zakresie.

Pracodawca moze wprowadzi¢ monitoring poczty elektronicznej pracownika, gdy jest to
niezbedne w jego ocenie do zapewnienia organizacji pracy (m.in. pelne wykorzystanie czasu
pracy pracownika oraz narzedzi jakie sa mu udostgpniane do pracy). Pracodawca jednak musi
pamigetaé, ze taka kontrola pracownika nie moze narusza¢ tajemnicy korespondencji oraz
innych débr osobistych pracownika.

Obowigzkiem pracodawcy jest poinformowanie pracownika w jakim celu bgdzie stosowat
monitoring poczty elektronicznej, powinien rowniez wskaza¢ zakres i sposob zastosowania
monitoringu. Wszelkie informacje ustalane sg w uktadzie zbiorowym pracy lub w regulaminie
albo w obwieszczeniu.

Poinformowanie pracownika odbywa si¢ zgodnie z art. 222 §7 kodeksu pracy. Moze mieé to
form¢ pisma skierowanego do pracownika, obwieszczenia na tablicy ogloszen, komunikatu
skierowanego na e-maila, a nawet informacji skierowanej za pomocg internetu zaktadowego.
Istotng informacja jest to, ze pracodawca powinien poinformowaé o wprowadzeniu
monitoringu poczty elektronicznej nie pozniej niz dwa tygodnie przed jego uruchomieniem.

Podsumowujac, jezeli pracodawca speiil obowiazki wskazane powyzej, to monitoring zostal

wprowadzony zgodnie z przepisami prawa.




3. Jak chronié¢ swoje dane osobowe?

Kilka tygodni temu hakerzy wtamali sie na moje konto na portalu spotecznosciowym
tym samym wyludzajgc duze sumy pieniedzy od moich znajomych (metodq na blika). Niestety
moim bledem bylo to, Ze od lat miatam to samo hasto, jak rowniez nie stosowatam Zadnych
dodatkowych metod weryfikacji czy zabezpieczen. W jaki sposob moge ochroni¢ moje dane nie

tylko w internecie ale rowniez w Zyciu codziennym?

Niestety dane osobowe staly si¢ cennym towarem, ktory jest wykorzystywany w celach
marketingowych i sprzedazowych. Zdarzaja si¢ sytuacje, kiedy dane uzyte sa do celow
przestepczych przez osoby nieuprawnione do ich posiadania np. tak jak wspomniane wyzej
pozyczki czy Kredyty.

Kazdy z nas moze $wiadomie ograniczy¢ ryzyko wykorzystania danych nie tylko w celach
przestepczych ale rowniez do ochrony swojej prywatnosci.
Ponizej przedstawiamy kilka zasad jakimi powinni$my si¢ kierowac, aby ochroni¢ nasze dane.

1) Uwazaj na to co i komu udostepniasz w Internecie

Czgsto nadmiernie dzielimy si¢ informacjami na swoj temat w Internecie, stad jest on zrodtem
wiedzy o naszych pogladach, zainteresowaniach czy zachowaniach konsumenckich. Takie
dane sg szczegolnie cenne nie tylko dla dzialdéw marketingu roznych firm, ale niekiedy tez dla
przestepcoOw. Szczegolnie takie rzeczy maja miejsce, gdy nasz profil jest w pelni publiczny i
moze by¢ narazony na uzycie naszych danych bez naszej wiedzy i przyzwolenia, oczywiscie
niezgodnie z celem, dla ktorego je udostepnilismy.

2) Nie zostawiaj dokumentow w zastaw

Podczas wypoczynku wypozyczajac sprzet np. kajaki, t6dki nalezy pamieta¢ aby nie oddawac
w zastaw dowodu osobistego, paszportu, prawa jazdy, legitymacji szkolnej lub legitymac;ji
studenckiej. Zgodnie z prawem zatrzymywanie dowodu osobistego bez podstawy prawnej jest
karane, natomiast nie wszystkie dane osobowe zawarte we wskazanych wyzej dokumentach sa
niezbedne dla realizacji celu wypozyczenia sprzetu. Utrata kontroli nad dowodem osobistym
naraza na postuzenie si¢ tym dokumentem bez naszej wiedzy i woli, co stwarza
niebezpieczenstwo kradziezy tozsamosci. Osoby dysponujace kompletem informacji 0 nas
moga podszy¢ si¢ pod nasza osobe 1 np. dokonywac rdéznych transakcji np. zaciagnigcie kredytu

w banku czy wypozyczenie drogiego sprzetu i niezwrdcenie go (np. samochodu). Osoby, ktore



przejma takiego rodzaju dokument mogg zawrze¢ w naszym imieniu r6znego rodzaju umowy,
np. z zakresu ustug telekomunikacyjnych.

3) Nie podawaj danych przez telefon

Unikaj przekazywania danych telefonicznie — szczegdlnie, gdy to nie Ty inicjujesz rozmowe,
ale kto§ dzwoni do Ciebie. Udostgpnianie danych na odleglos¢ to brak pewnosci co do tego
komu faktycznie dane sg przekazane. Upewnij si¢, komu faktycznie udostepniasz dane
w trakcie rozmowy telefonicznej, a jezeli trzeba zweryfikuj kontakt, np. oddzwaniajac i
sprawdzajac, czy dany numer i osoba faktycznie reprezentuje podmiot, na ktory si¢ powotata.

4) Nie wyrzucaj danych na $mietnik, dopoki nie zostang zniszczone

Wszelkie dokumenty z naszymi danymi to kolejne zrodto wiedzy 0 nas, zwlaszcza gdy
zawieraja one wiele roznych informacji np. gdzie pracujemy ile zarabiamy, ile mamy dzieci,
jak drogie robimy zakupy. Dlatego tez zanim wyrzucisz dokumenty do kosza, nalezy je
zniszczy¢ (np. faktury, rachunki), zapiski, naklejki na opakowaniach od korespondencji czy po
dostarczonych towarach, w sposob uniemozliwiajacy odtworzenie zawartych w nich danych
osobowych.

5) Usuwaj trwale dane z no$nikow

Wiele danych o nas znajduje si¢ na starych dyskach twardych, kartach pamigci, pendrive’ach
czy innych no$nikach. Coraz wigcej informacji na nasz temat jest zapisanych w komputerach,
smartfonach, aparatach fotograficznych czy tabletach. Zanim pozbedziemy si¢ takich urzadzen
lub no$nikow nalezy trwale usuna¢ z nich dane. Jednak zwykte ich skasowanie nie bedzie
wystarczajace, gdyz wiele danych da si¢ odzyskac. Dlatego zanim wyrzucimy nosnik albo go
sprzedamy powinnismy usuna¢ z niego dane korzystajac przy tym z odpowiedniego do tego
oprogramowania. Warto tez przywrdci¢ ustawienia fabryczne urzadzenia, aby nie byto w nim
zapamigtanych loginéw 1 haset do ré6znych ustug i aplikacji z jakich korzystaliémy, a zwlaszcza
z takich, z ktorych nadal korzystamy.

6) Uzywaj programoéw chronigcych komputer

Wazne jest aby uzywac oprogramowania chronigcego komputer i urzadzenia mobilne przed
niepozadanymi dziataniami z zewnatrz np. zlosliwego oprogramowania. Oprocz popularnych
programdéw antywirusowych przydatne moga by¢ réwniez te, ktore zabezpiecza przed
ingerencja z zewnatrz tzw. firewall.

7) Badz czujny w sieci

W sieci:



- nie nalezy odpowiada¢ na e-maile od 0sob, ktdrych nie znasz, zwtaszcza gdy domagaja si¢
podania informacji 0 nas, czy namawiajag do kliknigcia w przestany link lub otwarcia
przestanego zatacznika.

- nalezy zachowac ostrozno$¢ przy korzystaniu z ustlug bankowosci elektronicznej i
dokonywaniu zakupOw przez Internet, w szczegdlnosci zwracaé uwage czy aby na pewno
logujemy sie¢ do serwisu bankowosci internetowej ze strony banku, ktora ma certyfikat SSL
(widoczny w pasku adresu przegladarki). Sklepy w ktdrych chcemy co$ kupi¢ powinni$my
dobrze weryfikowaé: czy w ogoéle istnieja, czy i jakie maja opinie, czy sa to podmioty
zidentyfikowane, gdzie majg siedzibe, czy podany jest kontakt z ich wiascicielem i czy kontakt
ten nie jest ograniczony tylko do elektronicznego.

8) Zmieniaj hasta

Jedna z najwazniejszych zasad ochrony swoich danych jest regularne zmienianie hasta dostepu
do swojego komputera, do poczty elektronicznej, systemow bankowosci elektronicznej ale
nawet sklepdw internetowych, w ktérych mamy konto uzytkownika. Oczywiscie hasta powinny
by¢ rozne, nigdy nie powinny si¢ powtarza¢. Dobrze jest aby nie miaty one nic wspolnego z
zyciem 0sobistym, miejscem zamieszkania, imieniem i nazwiskiem, datg urodzin itp., aby nie
byly tatwe do odgadnigcia.

Przestrzeganie tych Kkilku prostych zasad pomoze nam bezpiecznie zarzadza¢ naszymi
danymi i ochroni nas przed ich bezprawnym wykorzystaniem w celach przestepczych, jak

réowniez ochroni nasza prywatnos¢.



4. Zasady stosowania monitoringu wizyjnego w miejscu pracy

W firmie, w ktorej jestem zatrudniona zauwazytam, ze zamontowane zostaty kamery nie
tylko na korytarzach ale rowniez w szatni, w ktorej pracownicy przebierajq si¢ przed i po
zakonczeniu pracy. Szef nie poinformowat nas, ze zamierza wprowadzi¢ monitoring. Czy takie

dziatanie pracodawcy jest zgodne z prawem?

Takie dzialanie pracodawcy oczywiscie nie jest zgodne z prawem. Zasady
stosowania monitoringu wizyjnego w miejscu pracy reguluje Kodeks pracy, ale rowniez
ogolne rozporzadzenie o ochronie danych osobowych, poniewaz w momencie nagrywania
obrazu przez kamery, obejmujacego wizerunek pracownikow, dochodzi do
przetwarzania danych osobowych.

Pracodawca kiedy decyduje si¢ na zalozenie monitoringu w miejscu pracy powinien
okresli¢ konkretny cel, w ktorym bedzie on wykorzystywany. Monitoring ma shuzy¢
zapewnieniu bezpieczenstwa pracownikow, ochrony mienia, kontroli produkcji lub zachowania
W tajemnicy informacji, ktorych ujawnienie mogloby narazi¢ pracodawce na szkode, a obszar
nadzoru moze obejmowac teren zaktadu pracy lub teren wokot zaktadu pracy.

Pracodawca powinien poinformowa¢ osoby, ktore mogg zosta¢ objete monitoringiem, o tym,
Ze monitoring jest stosowany ijaki obszar jest nim objg¢ty. Powinien spetni¢ obowigzek
informacyjny wynikajacy z art. 13 ust. 1 i 2 ogdlnego rozporzadzenia o ochronie danych czyli
m.in. poda¢ nazwe administratora danych, adres, obszar oraz cel monitorowania, okres
przetwarzania danych, ewentualnych odbiorow tych danych i co najwazniejsze poinformowaé
pracownika o jego prawach.

Pracownicy musza mie¢ $wiadomo$¢, ze w miejscu pracy wprowadzono monitoring.
Pracodawca zgodnie z kodeksem pracy oznacza pomieszczenia iteren monitorowany
w sposob widoczny i czytelny, za pomoca odpowiednich tablic i klauzul informacyjnych,
nie p6zniej niz jeden dzien przed jego uruchomieniem.

Monitoring zastosowany przez pracodawc¢ nie moze nagrywa¢ dzwieku. Stosowanie kamer
rejestrujacych réwniez dzwigk moze zosta¢ uznane za naruszenie prywatnos$ci oraz za
nadmiarowg forme przetwarzania danych (chyba ze odpowiednie przepisy prawa to reguluja).
Nieuregulowane prawem rejestrowanie dzwicku moze wigza¢ sie z odpowiedzialno$cig
pracodawcy nie tylko administracyjna, cywilng ale i karng. Jak rowniez w trakcie nagrania
obrazu idzwigku za posrednictwem kamery bedzie dochodzi¢ do ujawnienia tajemnic

chronionych prawem.



Bardzo wazne jest rowniez to, ze kodeks pracy zawiera zamkniety katalog miejsc, w Ktdrych
zatozenie monitoringu jest zabronione. Sg to np. tazienki, szatnie czy pomieszczenia socjalne,
chyba zZe stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realizacji
okreslonego celu inie naruszy to godnosci oraz innych dobr osobistych pracownika.
Monitoring pomieszczen sanitarnych wymaga uzyskania uprzedniej zgody np. zwigzkow
zawodowych lub przedstawicieli pracownikow, albo samych pracownikow. Obszar
Mmonitorowany powinien zosta¢ rdéwniez ograniczony do niezbednego zasiegu, tak aby
przetwarza¢ dane, ktore sa niezbgdne do realizacji celu, w jakim monitoring zostat
zastosowany. Pracodawca nie moze wykracza¢ poza katalog zamknigty kodeksu pracy i
stosowac monitoring w tak szczegdlnych miejscach do oceny jakosci wykonywanej pracy przez
pracownikow. Takie dziatanie pracodawcy narusza prywatno$¢ pracownikow.

W zwiazku z powyZzszym w opisanej sytuacji pracodawca zlamal przepisy nie tylko
kodeksu pracy ale réwniez ogélnego rozporzadzenia o ochronie danych osobowych.
Pracodawca nie poinformowal o zastosowaniu monitoringu jak rowniez naruszyl
prywatnos¢ pracownikow poprzez umieszczenie kamer w szatniach nie majac do tego

odpowiedniego celu i zgody pracownikoéw lub ich przedstawiciela.

Biuletyn opracowal:

Specjalista ds. ochrony danych osobowych Malwina Bruzdziak

Fundacja Rozwoju Ziemi Oleckiej

19- 400 OLECKO ul. Wojska Polskiego 13
tel. 87 520 21 59
e-mail: biuro@fundacja.olecko.pl strona www: www.fundacja.olecko.pl



